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GDPR v Technologické agenture CR

Shrnuti implementace Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27.dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich adajt a
o volném pohybu téchto udaji (dale jen “GDPR“) v Technologické agentuie CR (dale jen
»TA CR“):

Kancelaf TA CR se vénuje implementaci GDPR jiZ od poloviny roku 2017. Doslo k vyrazné
spolupraci pravniho useku s bezpe¢nostnim reditelem a k nasledné kooperaci s jednotlivymi
oddélenimi a useky za ucelem analyzy sbéru osobnich udaji a jejich uchovavani a vyuZziti.
Kancelar TA CR ¢erpala pti zajistovani souladu zpracovani osobnich tidajii s obsahem GDPR ze
vSech dostupnych zdrojli, mimo samotného unijniho narizeni byla podrobné analyzovana a
zaClenéna tzv. voditka pracovni skupiny podle ¢l. 29 (dale jen ,WP29"), ktera nemaji zavazny
charakter, avSak predestiraji predstavu o vykladu GDPR organy EU. DalSim zdrojem byl
Prakticky komentar GDPR - Obecné narizeni o ochrané osobnich udaji (NULfCEK, M., DONAT,
J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, ]J. GDPR. Obecné narizeni o ochrané osobnich
tidajii. Prakticky komentdr. Praha: Wolters Kluwer CR, 2017. 544 s.), ze kterého bylo ¢erpano
zejména v oblasti souhlasu subjektu udaji se zpracovanim osobnich udaji. Doslo také k
proskoleni vybranych zaméstnanci na seminarich Akademie GDPR a piednasce Pravnické
fakulty UK v Praze.
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analyza jednotlivych typt osobnich tidaj, které se v TA CR vyskytuiji a identifikace jednotlivych
pravnich tituld, které TA CR ke zpracovani t&chto osobnich tidajti opraviiuji.

A) Prvni pravni titul tvoii zakonna licence, tj. povinnost ur¢ena zakonem, ktera souvisi se
zpracovavanim osobnich udajfi, kde velkou ¢ast tvoii osobni tidaje, u nichZ disponuje TA CR
opravnénim zpracovavat osobni idaje na zakladé zakonné licence ze zakona ¢. 130/2002 Sb. -
zakon nam uklada rizné povinnosti, k jejichZ splnéni potiebujeme osobnimi udaje, které se
tykaji projektli a s nimi souvisejicich ukont (k uchovani vice § 26 - uchovavani dokladl o
verejné soutézi VaVval).

B) Vyjimkou jsou zde oponenti a ostatni hodnotitelé. Zde TA CR neméa zakonnou licenci pro
uchovavani a zpracovani osobnich udaji, tyto udaje jsou zpracovavany na zakladé
opravnéného diivodu TA CR. Tento pravni divodu se rovné% vztahuje na vSechny uZivatele
systému ISTA. Opravnény zajem TA CR spociva v tom, Ze systém ISTA, ve kterém je vedena
databaze hodnotiteld, slouzi k administraci projektli vyzkumu, experimentalniho vyvoje a
inovaci podpoiené TA CR, a jsou jeho prostiednictvim &inény pravni ukony souvisejici s
podavanim, hodnocenim a administraci projekti; je proto tieba ztotoznit osoby, které ikony v
systému Cini, a to jak uZivatele na strané prijemct, tak hodnotitele.
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Je rovnéz nezbytné ztotoznéni hodnotitel pfi jejich zarazeni do databaze, jelikoZ bez tohoto
ztotoznéni nemtize TA CR dostat pozadavkiim zakona & 130/2002 Sb., o podpoie vyzkumu,
experimentalniho vyvoje a inovaci na nestranné a odborné hodnoceni. V systému ISTA bude
umisténa informace o zpracovani Udaji a jeho dlivodech. Systém ISTA disponuje pokrocilo
ochranou zabezpeceni, které neumoZziuje jakoukoliv neopravnénou manipulaci s osobnimi
udaji subjekti daji, a rovnéZ zaznamenava veskeré kroky (vCetné zobrazeni konkrétnich
informaci) v systému ucinéné (logy). Pravni titul opravnény divod se dale mtze vztahovat na
¢innost TACR, jeZ je vyZadovana zakonem ¢i jinou pravni normou, jeZ presné neupravuje detaily
procesu a okolnosti s uvedenou c¢innosti souvisejici, uvadi jen napft. jeji vysledek. Jako priklad
Ize uvést monitoring vstupu do budovy TA CR, kdy je opravnénym zajmem TA CR mit piehled
o osobach, které do budovy vstupuji, vzhledem k ochrané informaci zde zpracovavanych.

V planu je rovnéz vyuziti institutu tzv. “pseudonymizace”, zavedeného primo v Narizeni, ktery
by mohl byt vyuzit pro rozvoj stavajiciho systému anonymizace oponent.

C) TA CR ma rovnéz piipraven obecny formulat pro udélovani souhlasu se zpracovanim
osobnich idaja, ktery obsahuje vSechny povinné naleZitosti vyZadované GDPR, aje k dispozici
vSem zaméstnanclim agentury (samoziejmé s nutnou aktualizaci pro konkrétni piipad). V
souvislosti s ptipravou souhlasu se zpracovanim osobnich tidaji byly také analyzovany osobni
udaje a agendy, ve kterych bude vyuzivan. Tento souhlas bude vyuzit v piipadech, kdy dana
agenda a souvisejici sbér udajii nelze podradit pod jiny pravni titul (napiiklad se jedna o sbér
osobnich tidajt v ramci projektu mapovani inova¢ni kapacity INKA, kdy TA CR uchovava jméno
a kontaktni udaje kontaktni osoby za konkrétni pravnickou osobu, pricemz tato osoba bud’
bude souhlasit s uchovanim osobnich udajli, nebo bude evidenc¢ni list mapovani pravnické
osoby uveden bez téchto kontaktnich udaji.)

TA CR informuje subjekty udaji, které udélily souhlas s jejich zpracovanim, o téchto
pravech:

+ existenci prava pozadovat od spravce pristup k osobnim udajim tykajicim se subjektu
udajt, jejich opravu nebo vymaz, popripadé omezeni zpracovani, a vznést namitku proti
zpracovani, jakoZ i prava na prenositelnost udaj.

« 0 existenci prava odvolat kdykoli souhlas, aniZ je tim dotfena zakonnost zpracovani
zaloZena na souhlasu udéleném pred jeho odvolanim.

+ 0 existenci prava podat stiZznost u dozorového uradu.

+ 0 pravu na opravu, pravu na vymaz, pravu na omezeni zpracovani, prdvu na
prenositelnost tdajli, pravu vznést namitku, oznamovaci povinnosti spravce ohledné
opravy nebo vymazu osobnich udaji nebo omezeni zpracovani a pravu subjektu tdajt
nebyt predmétem Zadného rozhodnuti zaloZeného vyhradné na automatizovaném
zpracovani.
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Pro tdaje, které jiz TA CR shromazdila a zpracovava je z doby pted Gc¢innosti GDPR, které by
po ucinnosti GDPR byly shromaZzd'ovany a zpracovavany na zakladé souhlasu subjektu udajf,
se vztahuji vSechna prava vySe uvedena. Pro uplatnéni téchto prav je tfeba kontaktovat nize
uvedeného povérence pro ochranu osobnich udajt.

D) DalSim uzZivanym pravnim titulem bude uZivani osobnich udaji vyplyvajicich ze
smluvniho vztahu, kdy je z podstaty véci nutné identifikovat osobu, se kterou TA CR uzavira
smluvni vztah, a proto vSechny osobni udaje k tomu slouZici budou spadat pod uvedeny titul. V
souvislosti s timto pravni usek apeluje na rozsireni poZadavku, kdy se k identifikaci fyzickych
osob nebude pouzivat rodné cislo, ale pouze kombinace jména, prijmeni, data narozeni a
bydlisté. Tento pravni divod se tyka osobnich Uidaji oponentli a hodnotitelli po uzavreni
ramcové smlouvy s TA CR.

Bezpecnostni feditel ve spolupraci s pravnim usekem vypracoval analyzu ve formé
prostiednictvim rozsahlé tabulky, ve které byly stanoveny a doplnény nasledujici kategorie pro
kazdy osobni udaj, jeZ je na agentute zpracovavan. Uvedenymi zpracovanymi kategoriemi jsou:
misto, kde jsou osobni tidaje zpracovavany, spravce této agendy, jméno spravce, pracovni
pozice spravce, software, spravce software, uloZeni dat, kryptograficka ochrana, jaké osobni
udaje jsou zpracovavany, o jaky druh informace se jednda, kdo mé k osobnim tidajiim pftistup, na
zékladé jakého pravniho titulu jsou osobni tidaje zpracovavany, vnitini piedpis, role TACR
(spravce/zpracovatel), doba uchovavani, zda disponujeme souhlasem subjektu udaji, zda byl
udélen a zda ma byt udélen a zda lze vzit zpét, fyzicka ochrana osobnich Udaji a kolonka
ohledné vydavani osobnich tidaji mimo EU. Nasleduje ¢ast Analyza rizik, kterd zkouma miru
mozného zneuZiti dle Analyzy rizik TA CR. PoZadované ddaje byly do tabulky jiZz nyni z
pirevazné vétsiny doplnény diky spolupraci s ostatnimi oddélenimi a tseky Kancelaie TA CR,
tabulka byla konzultovana také mezi bezpe¢nostnim reditelem a internim auditorem.

Povérenec v souladu s Natizenim Evropského parlamentu a Rady (EU) 2016/679 eviduje a
sleduje agendy TA CR, ve kterych se vyskytuji osobni tidaje z diivodu dodrzovani povinnosti
jejich zakonného evidovanti a jejich ochrany.

Kontaktni udaje povérence: Tomas Synek, tomas.synek@tacr.cz, 234 611 312
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